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調査概要

名称 国内企業・団体のセキュリティ対策実態調査

調査目的

国内企業・団体に対し、現状のセキュリティ対策の
方針や、2021年中に経験したセキュリティインシ
デントの発生状況について調査し、国内企業・団体
に必要とされるセキュリティ対策を明らかにするこ
と

調査期間 2022年4月18日（月）～4月25日（月）

調査方法 インターネット調査

調査対象

民間企業および官公庁における経営者または情報セ
キュリティ担当者（1,000名）
※自組織のインシデント状況を把握し情報セキュリティ対策の意思
決定に関わる方

有効回答数
1,000人
※各規模とも計200人

委託調査機関 株式会社クロス・マーケティング

➢ 従業員あるいは職員数

回答者の属性

35

31

32

80

80

165

169

168

120

120

5,000人以上

4,999~1,000人

999~500人

499~200人

199人以下

経営者 セキュリティ担当者 （人）

➢ 業種

262

31

45

56

60

71

74

35

88

107

171

その他（繊維・医療・紙・行政サービスなど）

電気・ガス・熱供給・水道

飲料・食品・食品加工

鉄鋼・非鉄金属・金属・硝子・窯業・土石

専門・技術サービス（弁護士・税理士など）

不動産

自動車・輸送機器

医薬品・化粧品・日用品

家電・AV機器・精密機器

金融・保険

情報通信
（人）

（各規模とも計200人）
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Topics

テレワーク
（N＝1,000）

実施
78.3％

未実施
21.7％

ゼロトラスト
（N＝1,000）

対策済み
23.4％未対策

32.0％

計画・整備中/検討中
44.6％

2021年
発生インシデント

1,451件

Webアクセス・
メール起因

49.2％

78.3％の調査対象が

テレワークを実施している
個別では、199人以下の小規模事
業者は46.5％にとどまる

57.8%

61.6%

62.6%

64.8%

66.0%

67.4%

75.0%

組織体制

従業員のリテラシー教育

クラウドサービス

ID/認証

デバイス

セキュリティ監視/運用

ネットワーク

68.0％の調査対象が

ゼロトラスモデルの観点からセ
キュリティ対策を実施あるいは検
討等をしている

75.0％の調査対象が

セキュリティ対策として「ネットワー
ク」を重視し、「セキュリティ監視/運
用」 や「デバイス」が次いでいる

49.2％のインシデントが

「メール経由の攻撃」と「不正
なWebサイトへのアクセス」に
起因する

テレワークの実施率と
社内ネットワークの
利用状況

セキュリティ対策の
現状

2021年に発生した
インシデントと
被害状況

他
50.8％
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Executive Summary

2021年に発生したインシデントは1,451件

メールとWebアクセスに起因するインシデントが全体に占める割合は49.2%

発生したインシデント項目の半数以上がランサムウェアやEmotetに感染

✓ 今回の調査によれば、ランサムウェア・Emotet感染の主な要因（感染経路）は、メール経由の攻撃や不正な
Webサイトへのアクセス、OS・ソフトウェア・ネットワーク機器の脆弱性、リモートデスクトップの不備を狙っ
た不正侵入とみられる

✓ ランサムウェア・Emotetの感染対策として、クライアントアンチウイルス、VPN、ID・パスワード認証の新規
導入が多いことが明らかになったが、ランサムウェア・Emotetの被害に遭わないためには、主な要因（感染経
路）である「攻撃の約半数を占めるメール経由の攻撃と不正なWebサイトへのアクセス」に対する具体的な対策
も必要であると思料する

✓ デジタルアーツは、マルウェア感染による情報窃取・情報漏洩対策として、入口対策のメールセキュリティ、出
口対策のWebアクセス制御を以前から推奨している。さらに万が一マルウェア感染してしまった場合の対策とし
て、機密情報が入ったファイルの暗号化も有効な手段であると考える
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テレワークの実施率と社内ネットワークの利用状況
➢ テレワークの実施状況
➢ テレワーク時の社内ネットワークへの接続

Theme
1
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テレワークの実施状況

43.1%

35.2%

6.4%

15.3%

テレワーク
（N＝1,000）

78.3％の調査対象が

テレワークを実施している

80.0％超えの業種が多く、

「専門技術サービス」 、 「不
動産」 、 「その他の業種」で
実施が遅れている

全社的に実施している

一部部署で実施している

実施していないが、いつでも実施できる

実施していないが、実施予定はない

【Q1】あなたの組織ではテレワークを実施していますか

186

180

165

159

93

5,000人以上

4,999~1,000人

999~500人

499~200人

199人以下

181

27

36

45

27

47

66

30

80

89

155

その他（繊維・医療・紙・行政サービスなど）

電気・ガス・熱供給・水道

飲料・食品・食品加工

鉄鋼・非鉄金属・金属・硝子・窯業・土石

専門・技術サービス（弁護士・税理士など）

不動産

自動車・輸送機器

医薬品・化粧品・日用品

家電・AV機器・精密機器

金融・保険

情報通信

【業種別の実施数とその割合】

（90.6%）

（83.2%）

（90.9%）

（85.7%）

（89.2%）

（66.2%）

（45.0%）

（80.4%）

（80.0%）

（87.1%）

（69.1%）

【従業員規模別の実施数とその割合】

（46.5%）

（79.5%）

（82.5%）

（90.0%）

（93.0%）

約80.0％の実施率を超え

ないのは、 「199人以下」の従
業員規模

6
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テレワーク時の社内ネットワーク

【Q2】テレワーク時の社内ネットワークへの接続は
どのように行っていますか（複数回答）

6

186

233

383

524

その他

VDI（仮想デスクトップ）

リモートデスクトップ

VPN接続

（27.5%）

（22.0%）

61.9％がVPN接続

次いでリモートデスクトップに
よる接続

クラウド上のアプリケーションを
利用して社内データ等にアクセス

（N＝847）

（61.9%）

（45.2%）

【Q3】【Q2】の社内ネットワーク接続方法に関して、
セキュリティ対策を強化する予定はございます
か（複数回答）

77

69

170

368

543

0 200 400 600

強化したいと考えているが、予定はない

強化する予定で、社員教育等の強化を検討中

強化する予定で、ツールを検討中

社員教育等で対策済み

ツールの導入等で対策済 （64.1%）

（43.4%）

（20.1%）

（8.1%）

（9.1%）

64.1％がツール導入等で

対策済み。また、20.1%がツー
ルによる強化を検討している

（N＝847）

対策済み

強化予定

（0.1%）
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セキュリティ対策の現状
➢ ゼロトラストモデルに対する意識とセキュリティ対策の重要度
➢ セキュリティ対策の実施状況
➢ セキュリティ対策の今後の方針

Theme
2
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ゼロトラストに対する方針

23.4%

25.5%

19.1%

25.3%

6.7%

ゼロトラスト
モデル

（N＝1,000）

68.0％の調査対象が

ゼロトラスモデルの観点からセ
キュリティ対策を実施あるいは
検討等をしている

50.0％を超え

どの業種もゼロトラストに積極
的

ゼロトラストモデルの観点から、対策を実施

ゼロトラストモデルの観点から、対策を計画・背尾美中（予算取得済）

ゼロトラストモデルは特に意識していない

わからない

【Q4】ゼロトラストモデルの観点から、セキュリティ対策を実施されていますか

172

163

144

142

93

5,000人以上

4,999~1,000人

999~500人

499~200人

199人以下

142

28

30

32

33

41

60

29

66

83

136

その他（繊維・医療・紙・行政サービスなど）

電気・ガス・熱供給・水道

飲料・食品・食品加工

鉄鋼・非鉄金属・金属・硝子・窯業・土石

専門・技術サービス（弁護士・税理士など）

不動産

自動車・輸送機器

医薬品・化粧品・日用品

家電・AV機器・精密機器

金融・保険

情報通信

【業種別のゼロトラスへの積極性※】

（79.5%）

（77.6%）

（75.0%）

（82.9%）

（81.1%）

（57.7%）

（55.0%）

（57.1%）

（66.7%）

（90.3%）

（54.2%）

【従業員規模別のゼロトラスへの積極性※】

（29.5%）

（71.0%）

（72.0%）

（81.5%）

（86.0%）

199人以下の従業員規模が

ゼロトラストへの積極性が他に
比べて大きく低い

ゼロトラストモデルの観点から、対策を検討または調査中（予算未取得）

※積極性：ゼロトラストモデルの観点から対策を実施済み、または対策を計画・整備中、
または対策を検討・調査中と回答した人の合計

9
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セキュリティ対策の重要度とリスク対応

47.5%

32.7%

15.5%

4.3%

セキュリティ
リスク・対策
（N＝1,000）

47.5％の調査対象が

セキュリティ対策を経営会議等
で決定している

経営会議等で審議・決定

重要課題として認識

重要課題として認識されていない

わからない

【Q5】貴社ではセキュリティリスクは経営課題の一つとして
認識されていますか
また、セキュリティ対策については経営会議等で
審議・決定されていますか

20.0%

53.0%

21.0%

6.0%

リスク対応
マニュアル

（N＝1,000）

73.0％の調査対象が

インシデント発生時のリスク対
応マニュアルを整えている

充分備えている

概ね備えている

あまり備えられていない

全く備えていない

【Q6】貴社ではインシデントが発生した際の対処フローを規定
したリスク対応マニュアル等を用意し対応できる体制を
整えていますか

10
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セキュリティ人材の設置

46.2%53.8%

CISO
（N＝1,000）

46.2％の調査対象が

CISOを設置している

【Q7_1】貴社ではCISO（最高情報セ
キュリティ責任者）は設置されていま
すか

57.2％の調査対象が

10名未満のセキュリティ担当者
を設置

38.2%61.8%

CSIRT等
（N＝1,000）

38.2％の調査対象が

CSIRT等の専門チームを設置し
ている

【Q7_2】貴社ではCSIRTなどインシ
デント対応を担当する専門チームは設
置されていますか

【Q7_3】貴社では情報セキュリティ
に携わる担当者は何名いますか

36.8%

20.4%

14.1%

11.6%

17.1%

担当者
（N＝1,000）

１~５名未満

５~10名未満

10~15名未満

15~30名未満

30名以上

11

設置されている

設置されていない

設置されている

設置されていない
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社内ルールの設置

24.8%

59.6%

13.2%

1.6%
0.8%

ルール
徹底

（N＝912）

91.2%の調査対象で、何かしらの社内ルールを規

定している
※社内ルールを設けていない調査対象（8.8％）を減算

充分徹底されている

概ね徹底されている

ほとんど徹底されていない

わからない

【Q8】貴社では情報取り扱いに関する社内ルールにはどのような項
目を規定していますか（複数回答）

88

5

508

449

552

626

359

600

516

社内ルールを設けていない

その他

機密性が求められる電子データの保尊の仕方

クラウド仕様の可否や条件

アプリケーションのインストール可否や条件

オフィスから持ち出すPCの管理

休憩中のPCの取扱

自宅における作業環境やPCの保管・管理方法

紙ベースの資料の持ち出し

あまり徹底されていない

（N＝１,000）

（8.8%）

84.4%の調査対象で、

充分または概ね社内ルールの徹底がなされている
※社内ルールを設定している調査対象（N=912）に限定

【Q9】【Q8】でお答えいただいた社内ルールは徹底され
ていますか

12

（91.2%）
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セキュアウェブゲートウェイの導入

【Q10】Webセキュリティの対策として、セキュアゲートウェ
イ（SWG）の導入を検討されていますか

40.3%

22.5%

20.2%

12.5%

4.5%

SWG
（N＝1,000）

導入済みである

導入を計画・整備中（予算取得済み）

導入は予定しておらず、検討する予定もない

わからない

導入を検討または調査中（予算取得はこれから）

83.0%の調査対象が、セキュアウェブゲートウェイ

（SWG）の導入に前向きな方針。その内、40.3%は「導入
済み」で、42.7％が「計画・整備中」「調査中」の状況

13

50.2%
59.4%

31.8% 28.5%

32.3%
26.7%

14.1% 19.9%

12.8% 10.7%

26.6% 26.1%

3.7% 2.4%

20.1% 18.8%

1.1% 0.8%
7.4% 6.8%

CISOを設置 CSIRT等を設置 CISOを未設置 CSIRT等を未設置

【CISOやCSIRT等の設置状況】
（ ）内のパーセンテージは各項目のNで除した結果

導入済みである

導入を計画・整備中（予算取得済み）

導入を検討または調査中（予算取得はこれから）

導入は予定しておらず、検討する予定もない

わからない

（N＝462） （N＝538）（N＝382） （N＝618）

90％Over

70％Over

【設置】 【未設置】

90％超と「CISO設置」あるいは「CSIRT等設置」の調

査対象ではセキュアウェブゲートウェイ（SWG）の導入に前
向きな方針であるが、 「CISO未設置」あるいは「CSIRT等
未設置」の調査対象では70％超にとどまっている
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セキュリティ対策で重視する領域

75.0％の調査対象が、セキュリティ対策として、

「ネットワーク」を重視するとの回答が最も多く、「セ
キュリティ監視/運用」や「デバイス」が次いでいる

【Q11】セキュリティ対策で重視している領域はどこですか

285

267

409

376

338

436

372

331

311

265

272

288

314

288

270

295

222

230

257

187

250

78

90

66

89

76

31

52

36

37

38

33

41

32

38

従業員のリテラシー教育

組織体制

セキュリティ監視/運用

ID/認証

クラウドサービス

ネットワーク

デバイス

（N＝１,000）

14

あまり重視していないきわめて重視している

重視しており、他の対策より優先度が高い

他の対策と同程度

わからない

66.0%

75.0%

62.6%

64.8%

67.4%

57.8%

61.6%
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セキュリティ対策の現状 ①導入済みのソリューション

【Q12】提示したセキュリティーソリューションの内、どれを導入していますか（複数回答）
【Q13】【Q12】で「導入済み」と回答されたソリューションについて、強化する予定がありますか

（領域）

（ソリューション名）
「導入済み」と回答し
た割合(N=1,000)

「導入済み」と回答のうち、そのソ
リューションを「強化する」と回答し
た割合

（凡例）

デバイス

クライアントアンチウイルス 68.5% 67.3%

端末監視 48.3% 70.4%

MDM 44.0% 70.0%

※重複を除く導入割合 78.2%

クラウドサービス

CASB 39.8% 76.6%

リテラシー教育

標的型メール訓練 46.0% 75.4%

その他従業員のリテラシー教育 49.2% 71.1%

※重複を除く導入割合 57.1%

ネットワーク

VPN 68.3% 64.7%

ゲートウェイアンチウイルス 53.8% 65.6%

サンドボックス 30.4% 76.6%

ファイヤーウォール 70.3% 63.2%

不正検知システム 50.6% 71.1%

侵入防止システム 52.2% 70.3%

プロキシ、Webアクセス制御 56.7% 68.3%

メールセキュリティ 71.9% 64.1%

※重複を除く導入割合 89.6%

ID/認証

ファイル暗号化 58.4% 67.5%

ID・パスワード認証 74.3% 62.9%

生体認証 30.5% 77.4%

ID管理 63.5% 66.6%

※重複を除く導入割合 83.0%

セキュリティ監視/運用

SOC 44.2% 75.1%

ログ監視、SIEM 53.1% 70.4%

その他セキュリティ運用 36.8% 74.7%

ポリシー整備 53.6% 69.2%

脆弱性診断 46.7% 73.4%

※重複を除く導入割合 72.3%

15

70.0％を超える導入率は「ファイヤーウォール」

「メールセキュリティ」「ID・パスワード認証」
導入率が30％台のソリューションは、70％を超えて今
後強化予定とされている
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（領域）

（ソリューション名）

ゼロトラストに積極的(N=680) ゼロトラストに消極的(N=320)

「導入済み」と回
答した割合

そのソリューション
を「強化する」と回
答した割合

「導入済み」と回
答した割合

そのソリューション
を「強化する」と回
答した割合

（凡例）

デバイス

クライアントアンチウイルス 74.7% 77.8% 55.3% 37.3%

端末監視 59.0% 76.3% 25.6% 41.5%

MDM 54.1% 75.0% 22.5% 44.4%

クラウドサービス

CASB 51.3% 81.1% 15.3% 44.9%

リテラシー教育

標的型メール訓練 55.9% 82.6% 25.0% 41.3%

その他従業員のリテラシー教育 57.4% 79.0% 31.9% 41.2%

ネットワーク

VPN 75.4% 73.1% 55.1% 36.7%

ゲートウェイアンチウイルス 61.9% 73.4% 45.4% 33.7%

サンドボックス 39.7% 80.0% 31.8% 42.9%

ファイヤーウォール 73.1% 74.2% 54.3% 32.9%

不正検知システム 61.5% 78.0% 47.9% 34.7%

侵入防止システム 63.1% 76.7% 48.4% 36.1%

プロキシ、Webアクセス制御 66.3% 75.2% 49.9% 36.1%

メールセキュリティ 75.6% 75.5% 57.1% 33.3%

ID/認証

ファイル暗号化 67.9% 74.9% 38.1% 39.3%

ID・パスワード認証 79.4% 74.3% 63.4% 32.5%

生体認証 38.2% 83.1% 14.1% 44.4%

ID管理 70.4% 75.4% 48.8% 39.7%

セキュリティ監視/運用

SOC 56.0% 79.3% 19.1% 49.2%

ログ監視、SIEM 63.5% 78.2% 30.9% 36.4%

その他セキュリティ運用 46.3% 80.3% 16.6% 41.5%

ポリシー整備 63.8% 76.7% 31.9% 37.3%

脆弱性診断 56.9% 80.1% 25.0% 41.3%

16

ゼロトラストへの方針（積極的/消極的）の違いによる
各ソリューションの導入率は、（「サンドボックス」を
除き、）積極的な方針の場合は消極的な方針に比べて、
20％程度導入率が高くなる傾向※にある
※「積極的な場合の導入率」-「消極的な場合の導入率」≧20％

セキュリティ対策の現状 ②ゼロトラスト方針別

【Q12】および【Q13 】の回答に対して、ゼロトラストに対する積極性でクロス集計した結果
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強化するソリューションの予算増額の状況

【Q14】【Q13】で「すでに強化した」 、または「強化する予定」
したソリューションについて、「どの程度予算を増額された」また
は「増額する予定」ですか（複数回答）

79

89

105

102

116

123

111

118

119

124

126

134

132

131

133

138

142

142

147

147

151

151

188

80

71

82

106

109

102

106

110

103

112

118

117

121

120

120

122

128

127

137

136

140

144

174

26

24

28

30

28

33

32

33

33

33

39

38

40

42

39

42

39

37

41

51

46

48

60

39

54

62

62

75

75

93

85

99

89

92

97

97

100

107

108

102

115

133

124

133

130

152

生体認証

サンドボックス

その他セキュリティ運用

CASB

SOC

MDM

脆弱性診断

標的型メール訓練

その他リテラシー教育

端末監視

不正検知システム

侵入防止システム

ログ監視、SIEM

ゲートウェイアンチウイルス

セキュリティポリシー整備

プロキシ、Webアクセス制御

ファイル暗号化

ID管理

ファイヤーウォール

VPN

ID、PW認証

メールセキュリティ

クライアントアンチウイルス

5％未満 5％~10％未満 10％以上 予算は増額しない

強化するソリューションとして、予算増額が最も多いのは「クライアント
アンチウイルス」であった
また、予算増額が少ないのは「生体認証」と「サンドボックス」であった

（N＝１,000）
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セキュリティ対策の今後の方針 ①未導入のソリューション

【Q15】 【Q12】で「未導入」と回答されたソリューションについて、新規で導入予定がありますか（複数回答）

（領域）

（ソリューション名）
「未導入」と回答した
割合(N=1,000)

「未導入」と回答のうち、そのソ
リューションを「新規導入する」と回
答した割合

（凡例）

デバイス

クライアントアンチウイルス 23.2% 59.1%

端末監視 41.2% 20.1%

MDM 45.0% 19.8%

クラウドサービス

CASB 46.7% 18.2%

リテラシー教育

標的型メール訓練 42.9% 20.5%

その他従業員のリテラシー教育 40.5% 21.0%

ネットワーク

VPN 22.6% 27.0%

ゲートウェイアンチウイルス 35.4% 24.6%

サンドボックス 53.3% 17.3%

ファイヤーウォール 20.8% 27.4%

不正検知システム 36.8% 20.9%

侵入防止システム 52.2% 14.9%

プロキシ、Webアクセス制御 31.7% 21.8%

メールセキュリティ 20.6% 28.6%

ID/認証

ファイル暗号化 33.1% 21.5%

ID・パスワード認証 19.6% 20.4%

生体認証 59.8% 15.4%

ID管理 29.3% 18.1%

セキュリティ監視/運用

SOC 43.4% 18.2%

ログ監視、SIEM 35.9% 21.7%

その他セキュリティ運用 49.7% 19.7%

ポリシー整備 35.8% 24.6%

脆弱性診断 41.1% 20.4%

18

20％台未満と未導入の割合が低いソリューションは

「クラインアントアンチウイルス」、「VPN」、「ファイヤー
ウォール」、「メールセキュリティ」、「ID管理」であった
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（領域）

（ソリューション名）

ゼロトラストに積極的(N=680) ゼロトラストに消極的(N=320)

「未導入」と回答
した割合

そのソリューション
を「新規導入する」
と回答した割合

「未導入」と回答
した割合

そのソリューション
を「新規導入する」
と回答した割合

（凡例）

デバイス

クライアントアンチウイルス 20.9% 81.7% 28.1% 23.3%

端末監視 35.4% 28.2% 53.4% 8.8%

MDM 39.0% 27.9% 57.8% 8.1%

クラウドサービス

CASB 40.7% 24.9% 59.4% 8.4%

リテラシー教育

標的型メール訓練 35.7% 29.2% 58.1% 9.1%

その他従業員のリテラシー教育 35.1% 29.7% 51.9% 8.4%

ネットワーク

VPN 18.1% 39.0% 32.2% 12.6%

ゲートウェイアンチウイルス 31.3% 34.3% 44.1% 9.9%

サンドボックス 49.0% 21.9% 62.5% 9.5%

ファイヤーウォール 20.0% 35.3% 22.5% 12.5%

不正検知システム 29.9% 31.0% 51.6% 8.5%

侵入防止システム 28.5% 32.5% 50.3% 9.3%

プロキシ、Webアクセス制御 25.9% 32.4% 44.1% 8.5%

メールセキュリティ 19.7% 37.3% 22.5% 12.5%

ID/認証

ファイル暗号化 26.9% 33.3% 46.3% 6.8%

ID・パスワード認証 16.2% 30.0% 26.9% 8.1%

生体認証 54.1% 20.4% 71.9% 7.4%

ID管理 24.0% 28.2% 40.6% 5.4%

セキュリティ監視/運用

SOC 36.8% 26.0% 7.6％ 57.5%

ログ監視、SIEM 29.9% 30.5% 10.3% 48.8%

その他セキュリティ運用 44.4% 26.5% 9.2% 60.9%

ポリシー整備 29.3% 36.2% 10.1% 49.7%

脆弱性診断 34.7% 29.2% 8.6% 54.7%

19

ゼロトラストへの方針が積極的な調査対象は、消極的な調査対
象に比べ、未導入ソリューションを新規で導入する意向が高い
（30.5％＞9.2％）

セキュリティ対策の今後の方針 ②ゼロトラスト方針別

【Q15】の回答に対して、ゼロトラストに対する積極性でクロス集計した結果

ゼロトラストに積極的(N=680) ゼロトラストに消極的(N=320)

未導入 全体平均 31.5% 全体平均 47.6%

うち、新規導入する 全体平均 30.5% 全体平均 9.2%

（平均）
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ランサムウェア、 Emotet対策のソリューション

【Q16】ランサムウェア、 Emotetの対策とした「強化した」、また
は「新規導入した」ソリューションはありますか（複数回答）

232 

1 

121 

134 

138 

142 

168 

169 

173 

175 

180 

184 

192 

192 

197 

217 

219 

232 

235 

258 

280 

290 

311 

331

460

あてはまるものはない

その他

その他セキュリティ運用ソリューション

その他従業員のリテラシー教育

サンドボックス

生体認証

モバイルデバイス管理（ＭＤＭ）

ＩＤ管理

プロキシ、Ｗｅｂアクセス制御

脆弱性診断

セキュリティポリシー整備

標的型メール訓練

クラウドアクセス制御（ＣＡＳＢ）

セキュリティオペレーション（ＳＯＣ）

メールセキュリティ

侵入防止システム（ＩＰＳ）

ログ監視、ＳＩＥＭ

不正検知システム（ＩＤＳ）

ゲートウェイアンチウイルス

ファイル暗号化

ファイアウォール

端末監視（ＥＤＲ）

ＩＤ・パスワード認証

ＶＰＮ

クライアントアンチウイルス

ランサムウェア、 Emotet対策として強化・新規導入したのは「クライアン
トアンチウイルス」が最も多く、 「 VPN 」 、 「 ID・パスワード認証」
が次ぐ

300 Over

200 Over

100 Over

（N＝１,000）
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セキュリティ対策予算/新規導入の際に重視するポイント

【Q17】2022年度のIT予算に対するセキュリティ対策予算はど
のくらいの割合でしょうか

41.2%

44.0%

14.8%

予算割合
（N＝1,000）

5％未満

5％~10％未満

41.2%の調査対象が、IT予算に占めるセキュリティ対策

予算の割合が5％未満であり、
IT予算に占めるセキュリティ対策予算の割合が5％~10％未
満の44.0％とほぼ同程度であった

21

10％以上

227

205

333

299

273

308

299

290

274

290

330

301

239

249

170

195

172

167

43

65

39

30

37

35

18

17

10

12

14

15

実績

他社にない機能面での優位性

機能、精度が要求を満たしている

サポートが手厚い

価格が手ごろ

導入のしやすさ

（N＝826）

きわめて重視している

重視しており、他の対策より優先度が高い

あまり重視していない

他の対策と同程度

からない

【Q18】ソリューションを新規導入するにあたり、重視するポイ
ントについてお聞かせください

「きわめて重視している」、「重視しており、他の対策より
優先度が高い」までを含めると、「他社にない機能面での優
位性」や「実績」は他の項目に比して重視されていない
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プロキシ・Webアクセス制御で重視する点

【Q19】プロキシ・Webアクセス制御で重視するポイントや運用方法はなんでしょうか（複数回答）

225 

253 

262 

289 

291 

302 

391 

408 

ユーザやグループ（部署ごと）の制御ができること

ＳＮＳなどで閲覧のみ許可して、書き込みをブロックするなど細かな制御

ログを取得・確認でき、ＳＩＥＭへの連携ができること

改ざんサイト※3 へのアクセスをブロック

ブラックリスト運用※2

ホワイトリスト運用※1

マルウェア感染につながる不正サイトへのアクセスをブロック

業務に不要なサイトへのアクセスをブロック

「業務に不要なサイト」や「不正サイトへのアクセス」のブロックが重視
されている

※1 ユーザーがアクセスできるURLやコンテンツを指定し、その他のURLやコンテンツはアクセスを禁止する方法
※2 ユーザーがアクセスできないURLやコンテンツを指定し、その他のURLやコンテンツはアクセスを許可する方法
※3 管理者以外の第三者によって管理者の意図しない変更が勝手になされてしまい、サイバー攻撃に悪用されるサイト

（N＝１,000）
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Theme
2

2021年に発生したインシデントと被害状況
➢ 2021年に発生したインシデントと被害状況
➢ ランサムウェア・Emotet感染被害

Theme
3
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2021年に発生したインシデント

【Q20】貴社では、2021年1月~2021年12月の間、セキュリティインシデントは発生しましたか
発生したインシデントをお答えください（複数回答）

391

2 

106

117 

151 

155 

174 

207 

255 

284 

インシデントは発生していない

その他

情報の持ち出し、紛失など、内部不正

サプライチェーン攻撃

DoS/DDoS攻撃

リモートデスクトップ関連の不備による不正侵入

メール誤送信

OS・ソフトウェア・ネットワーク機器の脆弱性を悪用した不正侵入

不正なWebサイトへのアクセス

メール経由の攻撃 （19.6%）

（17.6%）

（14.3%）

（12.0%）

（10.7%）

（10.4%）

（8.1%）

（7.3%）

（0.1%）

（ ）のパーセンテージはインシデント総件数（1,451件）に占める割合

2021年インシデント総件数

1,451件

うち、メールとWebアクセスに起因する
インシデント

713件（49.2％）

（N＝１,000）

1,451件のインシデントが調査対象で2021年に発生している

49.2％のインシデントがメールとWebサイトアクセスに起因している
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ランサムウェア・Emotet感染被害

【Q21】【Q20】で発生したインシデントについて、ランサムウェアまたはEmotet感染はありましたか（複数回答）

21

27 

35 

52 

57 

78 

113 

20

41

47

55

78

87

87

2

66

50

76

57

74

95

101

6

8

3

6

7

10

7

その他

情報の持ち出し、紛失など、内部不正

サプライチェーン攻撃

DoS/DDoS攻撃

リモートデスクトップ関連の不備による不正侵入

OS・ソフトウェア・ネットワーク機器の脆弱性を悪用した不正侵入

不正なWebサイトへのアクセス

メール経由の攻撃

1,277件※のインシデント中、62.5％（798件）がランサムウェア・Emotet感染

「メール経由の攻撃」や「不正なWebサイトへのアクセス」、「脆弱性の悪用」、「リモートデスクトッ
プ関連の不備」によって発生したインシデントでは、ランサムウェア・Emotetの感染割合はいずれも
60.0％を超え、中でも「メール経由の攻撃」は70.0％を超えた

（N＝435）
※【Q20】で「インシデントは発生していない」と「誤送信」の回答計565を減算

ランサムウェア感染があった Emotet感染があった いずれもなかった わからない

インシデント被害

件数

ランサムウェア・
Emotetの

件数

ランサムウェア・
Emotetの

割合

284件 200件 70.4％

255件 165件 64.7％

207件 135件 65.2％

155件 107件 69.0％

151件 82件 54.3％

117件 68件 58.1％

106件 41件 38.7％

2件 0件 0％

計1,277件 計798件 62.5％

【ランサムウェア・Emotetの割合】

※【Q20】のインシデント総件数1,451件から「メール誤送信」の回答174件を減算
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‐より便利な、より快適な、より安全な
インターネットライフに貢献していく‐

■本書は、2022年9月現在の情報を基に作成されています。当社の許可無く、掲載内容の一部およびすべてを複製、転載または配布、印刷など、第三者の利用に供することを禁止します。
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